2023级新生防电信诈骗调查问卷报告

一、调查背景
随着科技的不断发展，电信诈骗案件日益增多，为全面掌握我院新生大学生对防范电信网络诈骗的认识程度，防骗意识的强弱程度以及潜在的受骗风险等情况，进一步调研电诈案件在大学生群体中高发的深层原因、查找防范机制方面的薄弱环节，为今后开展更有效防诈宣教和采取更有针对性防范措施提供有力支撑。我们设计了这份调查问卷，并通过科学分析，为学院和相关机构提供有价值的参考。
二、调查目的

了解大学生对网络诈骗的认知程度及其应对措施；分析遇到网络诈骗成功识破骗局的大学生心理，本报告指在通过调查了解大学生对网络诈骗的认知情况，分析网络诈骗的种类和特点，提出大学生识别和防范网络诈骗的措施，提高大学生的安全意识和自我保护能力。

三、调查对象与方式

调查对象为吉首大学张家界学院2023级各学院抽取的部分新生。调查采用问卷调查方式，共收集有效问卷1617份，无效问卷233份，有效回收率89%。其中，女生参与问卷调查占比较多，为71.8%，男生占比较少，为28.2%。如图3-1所示
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图3-1 参与问卷调查男女生占比图
四、大学生对网络诈骗现象认识不足

（一）大学生对网络诈骗关注力度不够

根据问卷调查的数据显示来看，大学生对网络诈骗相关时事新闻的关注力度不足。在调查对象中，只有17.06%大学生能够时时跟进最新电信诈骗消息，去深入了解事态；57.34%大学生听说过电信诈骗消息，但没有主动去了解详细发展情况；仍有25.60%的大学生没有任何渠道听说过电信网络诈骗案。由上述调查结果可以看出，大学生对于这类新闻关注度不高，基于没有兴趣了解，也没有去了解的动机。长期来看，这将不利于大学生网络安全防范意识的提高。如果厄运降临到自己身上，由于没有先前相关了解，大学生将不会准确辨识出网络诈骗信息，甚至不会理性地采取恰当的解决办法。如图4-1所示。
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图4-1
（二）大学生对网络的安全认知不同
如图4-2所示，大学生通过网银绑定支付宝、微信进行购物时，1.5%的学生选择使用家人银行卡，不用自己再另外办；22.4%的大学生会使用本人学校统一开的卡；大部分学生75.7%选择了自己专门办理一张银行卡，放入适当资金用于购物；还有0.3%的大学生选择了使用同学的银行卡。网上银行安全性一般，既没有绝对的认为网络银行非常安全可靠，又没有给予直接的否定，这从侧面说明，大部分学生对于网络安全与否不明确，这与这部分大学生的网络安全经验有直接关系。当大学生面对周围现实生活中的网络诈骗案件时，半数以上的学生还是有很强的电炸防范意识，少数学生防范意识薄弱，仅0.3%学生选择了不恰当的防范手法。
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图4-2
通过调查发现，当代大学生对司法机关的认识还是不够，认知程度还是停留在表面。大部分学生给出了司法机关“绝对”不会的办公方式，而72.9%的学生选择了在遇到诈骗人员冒充公检法时他们会对方要求去做，并没有思考对方身份的真实性。从侧面反映出公检法对当代大学生普及程度并不全面以及学生们平时对公检法这一块儿也没有太多关注。如图4-3。
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图4-3

五、大学生网络诈骗辨别能力分析

（一）大学生对自我防范电信诈骗意识的判断

统计数据显示，46.3%的大学生认为自己有较强的防范意识；20%的学生认为自己的防范意识一般，仅有0.6%的学生认为自己没有防范电视诈骗意识的能力，另外，33.1%的学生认为自己对电信诈骗有很强的防范意识。数据结果与上述辨识力的测试结果不吻合，因此不能判断所有数据的准确性，不能得出明确结论。如下图5-1所示。
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图5-1
通过调查发现，有6.5%的大学生对收到疑似银行人员发来的短信提示时没有进行慎重的确认，看到尾号为某银行的客服电话直接按照打电话人员提示去做,辨别以及识破电炸行为能力较弱；但是也有93.5%的大学生接到该类短信时首先会去思考该条信息的真实行，对如图5-2所示行为选择了错误。
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图5-2 

（二）大学生对电信诈骗方式的辨别能力

 
如表所示，大学生对于辨别电信诈骗的方式还是有一定的了解，图所示诈骗方式91.7%的学生都选择了，仅有极少数的学生辨别出一种。对于新型的电信诈骗方式在大学生群体中普及还是没有深入，少部分人群没有独立能力识别出新型电信诈骗方式。
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六、大学生应对网络诈骗分析

（一）大学生容易受骗的原因

大学生容易受骗的原因主要包括：缺乏社会经验、对网络诈骗认知不足、追求高收益、轻信他人等。此外，大学生在社交媒体上相对活跃，容易成为社交媒体诈骗的目标。

（二）大学生面临未知可靠程度的消息的决策

在进行设定情景的调查中，图6-1所示，在接收到类似诈骗的短信后不应该怎么做，有95.7%%的学生选择了不联系发信人，不给予回复，另有4.34%的学生选择了其他方式。由数据所占比例来看，大部分学生能够对简单的假设情景做出最合适的决策，而少部分的学生遇到类似情况缺乏果断的判断，这往往更容易造成不必要的利益损害。
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图6-1
另一项假设情景的调查中，在遇到联系人称朋友遇到车祸借钱时，有82.5%的学生打电话联系朋友本人确认消息的真实性，13.7%选择了联系对方去确认消息，3.8%学生没有防范意识，按照联系人说的去做。绝大部分（82.5%）的学生会进一步向朋友核实情况，这说明这些学生不会感性的做出决策，而是理性的采取恰当方式。如下图6-2
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图6-2
七、大学生识别和防范网络诈骗的措施

（一）大学生识别和防范网络诈骗的措施主要包括：      

（1）提高安全意识：不轻信陌生人，不盲目追求高收益，不随意泄露个人信息。

（2）增强甄别能力：仔细甄别信息来源，不轻易点击不明链接或下载附件。

（3）谨慎支付：避免在线支付非正规渠道的商品或服务，特别是要求支付高额手续费、押金或保证金的平台。

（4）保持警惕：不要轻易帮助他人进行转账或提供验证码等敏感信息。

（5）及时报警：如遇到可疑情况，要及时报警并告知学校相关部门。

（二）应对网络诈骗的技巧和策略主要包括：     

（1）提高自我保护意识：不随意泄露个人信息，不轻信陌生人的承诺。

（2）选择正规渠道购物：避免在非正规渠道购物或支付高额手续费、押金或保证金。

（3）谨慎处理可疑信息：不要轻易回复可疑短信或邮件，不要点击不明链接或下载附件。

（4）学会拒绝诱惑：不要轻信高收益、低门槛的兼职或投资信息。

（5）及时求助：如遇到可疑情况，要及时向老师、家长或学校相关部门求助。

八、结论和建议

1.学院应加强防电信诈骗知识的宣传教育，提高新生的防范意识。

2.新生应加强个人信息保护意识，正确处理个人信息，避免泄露。

3.学院和相关部门应加强对校园内电信诈骗行为的打击力度，从根本上解决问题。本次调查问卷虽然不能完全反映所有新生的实际情况，但具有一定的代表性。我们希望通过此次调查，为学院和相关部门提供有价值的参考，共同为新生创造一个安全、和谐的校园环境。

  吉首大学张家界学院学生工作处
学生资助管理中心

                               2023年10月19日
